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PROGRAM OCHRONY ZATWIERDZONEGO PRZEWOŹNIKA DROGOWEGO
- 
Dokument opracowano zgodnie z Dodatkiem 6-K załącznika do rozporządzenia wykonawczego Komisji (UE) 2015/1998 z dnia 5 listopada 2015 r. ustanawiającego szczegółowe środki w celu wprowadzenia w życie wspólnych podstawowych norm ochrony lotnictwa cywilnego

Kliknij lub naciśnij, aby wprowadzić datę.





[bookmark: _Toc166761072]Szczegółowe wymagania dla programu ochrony zatwierdzonego przewoźnika drogowego:
	Numer rozdziału
	Spis treści
	Data opracowania rozdziału lub ostatniej zmiany w rozdziale

	1
	Dane kontaktowe
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	2
	Personel
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	3
	Przewóz i ochrona ładunku lotniczego i poczty lotniczej
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	4
	Ograniczone składowanie/ przeładunek ładunku lotniczego i poczty lotniczej
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	5
	Wewnętrzna kontrola jakości
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	6
	Zagrożenia wewnętrzne i kultura ochrony
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	7
	Załączniki: wymagania krajowe
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.


Niniejszy szablon programu ochrony zatwierdzonego przewoźnika drogowego ma pomóc w opisie i ocenie istniejących środkw ochrony na podstawie kryteriów dotyczących przewoźników drogowych określonych w pkt. 6.5 rozporządzenia wykonawczego (UE) 2015/1998. Ma on umożliwić zapewnienie spełnienia wymogów przed poddaniem się urzędowej weryfikacji.
Wnioskodawca przedstawia Prezesowi Urzędu Lotnictwa Cywilnego program ochrony. W programie ochrony opisuje się metody i procedury, których przewoźnik drogowy musi przestrzegać w celu spełnienia wymogów określonych w rozporządzeniu (WE) nr 300/2008 i jego aktach wykonawczych.
Program ochrony zatwierdzonego przewoźnika drogowego jest chroniony przed nieupoważnionym dostępem i wykorzystywany wyłącznie wewnątrz przedsiębiorstwa, ponieważ zawiera informacje istotne z punktu widzenia ochrony. Wszystkie osoby, którym powierzono zadania w zakresie ochrony lotnictwa cywilnego, muszą posiadać potwierdzoną wiedzę na temat treści programu, jak również umiejętność jej stosowania.
Instrukcja wypełniania:
Jeżeli określone procedury nie mają zastosowania do miejsca prowadzenia działalności należy to wskazać w programie ochrony zatwierdzonego przewoźnika drogowego.
W przypadku wprowadzenia w przyszłości zmian w dowolnym rozdziale tego programu ochrony, należy odnotować datę zmiany odpowiedniego rozdziału powyższej tabeli i przedłożyć cały program ochrony przewoźnika drogowego wraz ze zmianami Prezesowi Urzędu Lotnictwa Cywilnego. 
[bookmark: _Toc166761073]Rozdział 1 – Dane kontaktowe
1.1. [bookmark: _Toc166761074]Nazwa lub imię i nazwisko, adres siedziby oraz dane kontaktowe przewoźnika drogowego
1.1.1. [bookmark: _Toc166761075]Forma prawna zatwierdzonego przewoźnika drogowego 
[bookmark: _Toc166761076](proszę o zaznaczenie jednej odpowiedzi)
☐Jednoosobowa działalność gospodarcza
☐Spółka cywilna
☐Spółka jawna
☐Spółka partnerska
☐Spółka komandytowa
☐Spółka komandytowo-akcyjna
☐Spółka z ograniczoną odpowiedzialnością
☐Prosta spółka akcyjna
☐Spółka akcyjna
1.1.2. [bookmark: _Toc166761077]Dane zatwierdzonego przewoźnika drogowego 
[bookmark: _Toc166761078](proszę wypełnić tabelę)
	Pełna nazwa firmy
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Miejscowość
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Kod pocztowy
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Ulica
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Numer budynku
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Numer telefonu
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Adres e-mail
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Numer NIP
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Numer Regon
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Numer KRS 
(tylko spółki prawa handlowego)
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.


1.2. [bookmark: _Toc166761079]Osoba odpowiedzialna za realizację programu ochrony zatwierdzonego przewoźnika drogowego (tzw. kierownik ds. ochrony) 
[bookmark: _Toc166761080](proszę uzupełnić tabelę)
	Imię i nazwisko Kierownika ds. ochrony
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Numer telefonu
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Adres e-mail
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.


	Imię i nazwisko Zastępcy Kierownika ds. ochrony 
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Numer telefonu
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Adres e-mail
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.


1.3. [bookmark: _Toc166761081]Autoprezentacja przedsiębiorstwa
1.3.1. [bookmark: _Toc166761082]Rodzaje przewożonych ładunków 
[bookmark: _Toc166761083](proszę zaznaczyć właściwe)
☐ sprzęt elektroniczny
☐ surowce
☐ produkty przemysłowe, maszyny i ich elementy
☐ materiały budowlane
☐ towary niebezpieczne (DGR)
☐ artykuły spożywcze
☐ łatwo psujące się towary
☐ artykuły konsumencie (odzież, sprzęt AGD, meble, zabawki itp.)
☐ żywe zwierzęta
☐leki
☐ inne, (proszę wymienić jakie) Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
1.3.2. [bookmark: _Toc166761084]Zlecenie przewozu 
[bookmark: _Toc166761085](proszę odpowiedzieć na poniższe pytanie poprzez zaznaczenie odpowiednich odpowiedzi)
Czy przewóz ładunku lotniczego lub poczty lotniczej, wobec których zastosowano środki kontroli w zakresie ochrony, zlecany jest na zasadzie podwykonawstwa innym podmiotom?
☐NIE, przewóz realizuje wyłącznie zatwierdzony przewoźnik drogowy
☐TAK, przewóz jest zlecany innemu zatwierdzonemu przewoźnikowi drogowemu
☐TAK, przewóz jest zlecany zarejestrowanemu agentowi
1.4. [bookmark: _Toc166761086]Miejsce prowadzenia działalności
1.4.1. Miejsce prowadzenia działalności w Polsce 
(w przypadku, gdy zatwierdzony przewoźnik drogowym posiada lokalizacje w Polsce inne niż wskazana w pkt. 1.1, proszę uzupełnić tabelę. Jeżeli lokalizacja działalności w Polsce jest taka sama jak w pkt. 1.1. proszę wyłącznie uzupełnić wiersz 1 „miejsce wymienione w pkt. 1.1”.)

	Lp.
	Adres i dane kontaktowe miejsca prowadzenia działalności gospodarczej
	Przybliżona liczba pracowników w lokalizacji
	Rodzaj prowadzonej działalności w lokalizacji (np. obsługa biurowa, baza floty/parkowanie)
	Przybliżony procentowy udział prowadzonej działalności  w lokalizacji (jako odsetek działalności ogółem)

	1.
	Miejsce wymienione w pkt. 1.1.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	2.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	3.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	4.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.


1.4.2. Miejsce prowadzenia działalności w każdym innym państwie członkowskim Unii Europejskiej niż Polska
Czy zatwierdzony przewoźnik drogowy prowadzi działalność transportową w innym państwie członkowskim Unii Europejskiej innym niż Polska?
☐TAK 
☐NIE
Czy zatwierdzony przewoźnik drogowy posiada lokalizacje w innym państwie członkowskim Unii Europejskiej?
☐TAK (proszę uzupełnić tabelę)
☐NIE



	Lp.
	Adres i dane kontaktowe miejsca prowadzenia działalności gospodarczej
	Numer VAT lub numer wpisu do rejestru handlowego lub numer wpisu do rejestru przedsiębiorców (wraz z podaniem nazwy rejestru)
	Przybliżona liczba pracowników w lokalizacji
	Rodzaj prowadzonej działalności w lokalizacji (np. obsługa biurowa, baza floty/parkowanie)
	Przybliżony procentowy udział prowadzonej działalności  w lokalizacji (jako odsetek działalności ogółem)

	1.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	2.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	3.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	4.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	5.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.


[bookmark: _Toc166761087]Rozdział 2 – Personel
Procedurę rekrutacji i szkolenia personelu przeprowadza się zgodnie z rozdziałem 11 załącznika do rozporządzenia wykonawczego (UE) 2015/1998, jak opisano poniżej.
[bookmark: _Toc166761088]2.1. Rekrutacja
Proces rekrutacji wszystkich osób rekrutowanych zgodnie z pkt 11.1.1 i 11.1.2 załącznika do rozporządzenia 1998/2015 czyli kierownika ds. ochrony zatwierdzonego przewoźnika drogowego oraz osób rekrutowanych w celu stosowania wszelkich środków kontroli w zakresie ochrony w odniesieniu do tego ładunku lotniczego i poczty lotniczej, a także osób mających dostęp bez eskorty do ładunku lotniczego i poczty lotniczej, do których zastosowano wymagane środki kontroli w zakresie ochrony obejmuje co najmniej pisemny wniosek i etap rozmów kwalifikacyjnych, które mają na celu dokonanie wstępnej oceny umiejętności i predyspozycji kandydata.
Osoby rekrutowane w celu stosowania środków kontroli w zakresie ochrony w odniesieniu do ładunku lotniczego i poczty lotniczej posiadają umiejętności i predyspozycje psychiczne oraz fizyczne wymagane w celu skutecznego wykonywania przydzielonych zadań i są poinformowane na początku procesu rekrutacji o charakterze tych wymogów.
Umiejętności i predyspozycje ocenia się w trakcie procesu rekrutacji i przed zakończeniem okresu próbnego.
Dokumentacja rekrutacyjna i szkoleniowa, w tym wyniki testów oceniających, przechowywana jest co najmniej przez okres trwania umowy.
[bookmark: _Toc166761089]2.2. Sprawdzenie przeszłości
Rozszerzonego sprawdzenia przeszłości z wynikiem pozytywnym wymaga się od osoby odpowiedzialnej za realizację programu ochrony zatwierdzonego przewoźnika drogowego (kierownika ds. ochrony) wskazanej w pkt 1.2.
Standardowego sprawdzenia przeszłości z wynikiem pozytywnym wymaga się od osób mających dostęp bez eskorty do ładunku lotniczego i poczty lotniczej, do których zastosowano wymagane środki kontroli w zakresie ochrony, oraz od osób wdrażających zabezpieczenie i wszelkie inne środki kontroli w zakresie ochrony w odniesieniu do tego ładunku lotniczego i poczty lotniczej. Zgodnie z przepisami krajowymi standardowe sprawdzenie przeszłości przeprowadza się wobec osób biorących udział w przewozie ładunku i poczty, do których zastosowano wymagane środki kontroli w zakresie ochrony.
Jeżeli dana osoba nie przejdzie z wynikiem pozytywnym sprawdzenia przeszłości lub pozytywny wynik sprawdzenia przeszłości zostanie cofnięty przez odpowiedni organ, bezzwłocznie cofa się jej prawa dostępu i wejścia, a osoba ta nie będzie już delegowana do działań, które wymagają przejścia sprawdzenia przeszłości z wynikiem pozytywnym. 
Wzory formularzy rozszerzonego i standardowego sprawdzenia przeszłości znajdują się w Rozdziale 7 w załączniku nr 2.
[bookmark: _Toc166761090]2.2.1. Rozszerzone sprawdzenie przeszłości
2.2.1.2. Zatwierdzony przewoźnik drogowy przeprowadza rozszerzone sprawdzenie przeszłości w stosunku do kieronika ds. ochrony wskazanego w Rozdziale 1 programu ochrony.
2.2.1.2. Rozszerzone sprawdzenie przeszłości obejmuje:
1) ustalenie tożsamości osoby podlegającej sprawdzeniu na podstawie dokumentu potwierdzającego tożsamość;
2) uzyskanie od osoby podlegającej sprawdzeniu informacji z rejestrów karnych we wszystkich państwach pobytu innych niż Polska, w których osoba sprawdzana przebywała nieprzerwanie  6 miesięcy lub dłużej, z ostatnich 5 lat;
3) [bookmark: _Hlk96437875]uzyskanie od osoby podlegającej sprawdzeniu informacji o zatrudnieniu, kształceniu i wszystkich przerwach w zatrudnieniu i kształceniu trwających dłużej niż 28 dni, z ostatnich 5 lat;
4) [bookmark: _Hlk96440932]uzyskanie informacji o istnieniu negatywnych przesłanek albo o ich braku.

2.2.1.3. Procedura rozszerzonego sprawdzenia przeszłości:
1) Rozszerzone sprawdzenie przeszłości przeprowadza się przed dopuszczeniem osoby sprawdzanej do wykonywania obowiązków służbowych, w związku z którymi rozszerzone sprawdzenie przeszłości jest wymagane.
2) Osoba sprawdzana wypełnia formularz sprawdzenia przeszłości zawierający następujące dane:
a) Imię i nazwisko;
b) Serię i numer dokumentu tożsamości;
c) Informację o państwach pobytu innych niż Polska, w których osoba sprawdzana przebywała nieprzerwalnie 6 miesięcy lub dłużej, z ostatnich 5 lat;
d) Informacje o zatrudnieniu, kształceniu i wszystkich przerwach w zatrudnieniu i kształceniu, trwających dłużej niż 28 dni, z ostatnich 5 lat.;
3) Do formularza sprawdzenia przeszłości dołącza się informacje z rejestrów karnych we wszystkich państwach pobytu innych niż Polska, w których osoba sprawdzana przebywała nieprzerwanie 6 miesięcy lub dłużej, z ostatnich 5 lat.
4) Wypełniony formularz sprawdzenia przeszłości wraz z załącznikami podlega weryfikacji. Sprawdzane są:
a) Tożsamość osoby sprawdzanej na podstawie dokumentu tożsamości;
b) Okresy zatrudnienia, kształcenia i przerw w zatrudnieniu i kształceniu przekraczające 28 dni, na podstawie przedstawionych do wglądu dokumentów (np. świadectw pracy, dyplomów ukończonych szkół, zaświadczeń z urzędu pracy itp.);
c) Okresy niepotwierdzone dokumentami są weryfikowane na podstawiw wywiadu z osobą sprawdzaną i posemnym oświadczeniu osoby sprawdzanej.
5) Zatwierdzony przewoźnik drogowy przesyła Prezesowi ULC wniosek o udzielenie informacji o istnieniu negatywnych przesłanek lub ich braku, który zawiera:
a) Informacje dotyczące osoby podlegającej sprawdzeniu obejmujące:
i) Imię i nazwisko,
ii) Imię ojca,
iii) Datę urodzenia,
iv) Obywatelstwo,
v) Płeć,
vi) Numer PESEL, jeżeli osoba podlegająca sprawdzeniu go posiada;
b) Rodzaj, serię i numer dokumentu tożsamości, na podstawie którego ustalono tożsamość osoby podlegającej sprawdzeniu;
c) Nazwę i REGON przewoźnika drogowego.
6) Po uzyskaniu od Prezesa ULC informacji o braku negatywnych przesłanek, na formularzu sprawdzenia przeszłości wpisuje się datę i wynik rozszerzonego sprawdzenia przeszłości (pozytywny/ negatywny).
7) Sprawdzenia przeszłości ma wynik negatywny w przypadku:
a) uzyskania informacji o istnieniu negatywnych przesłanek
b) uzyskania informacji o skazaniu w obcym państwie pobytu za przestępstwo odpowiadające przestępstwom wymienionym w art. 189e ust. 1 ustawy – Prawo lotnicze
c) niemożliwości potwierdzenia tożsamości lub uzyskania informacji o zatrudnieniu, kształceniu i wszystkich przerwach w zatrudnieniu i kształceniu, trwających dłużej niż 28 dni, z ostatnich 5 lat.
2.2.1.4. Rozszerzone sprawdzenie przeszłości powtarza się co 12 miesięcy. Procedura powtórnego rozszerzonego sprawdzenia przeszłości:
1) Jeżeli dane zawarte w formularzu sprawdzenia przeszłości nie zmieniły się, osoba sprawdzana potwierdza to na formularzu podpisem z datą.
2) Jeżeli dane uległy zmianie, osoba sprawdzana powtórnie wypełnia formularz do którego załącza:
a) informacje z rejestrów karnych we wszystkich państwach pobytu innych niż Polska, w których osoba sprawdzana przebywała nieprzerwanie  6 miesięcy lub dłużej, z ostatnich 5 lat;
b) dokumenty poświadczające informacje o zatrudnieniu, kształceniu i przerwach w zatrudnieniu i kształceniu przekraczających 28 dni,- chyba, że były one już dostarczone przy poprzednim rozszerzonym sprawdzeniu przeszłości.
3) Informacja o barku negatywnych przesłanek zachowuje ważność przez 5 lat. W tym czasie Straż Graniczna z urzędu corocznie powtarza sprawdzenie danej osoby. W przypadku uzyskania przez Straż Graniczną informacji o istnieniu negatywnych przesłanek, informacja ta zostanie przekazana za pośrednictwem Prezesa ULC do zatwierdzonego przewoźnika drogowego. 
4) Nie wcześniej niż 4 miesiące przed upływem ważności informacji o braku negatywnych przesłanek, zatwierdzony przewoźnik drogowy ponownie przesyła do Prezesa ULC wniosek o udzielenie informacji o istnieniu negatywnych przesłanek.
5) Na formularzu sprawdzenia przeszłości datę i wynik ponownego rozszerzonego sprawdzenia przeszłości (pozytywny/negatywny).
2.2.1.5. W przypadku negatywnego wyniku rozszerzonego sprawdzenia przeszłości, osoba sprawdzana nie może realizować obowiązków, w związku z którymi była poddawana sprawdzeniu.
2.2.1.6. Zatwierdzony przewoźnik drogowy:
1) Przesyła Prezesowi Urzędu informację o wszelkich zmianach w danych osobowych osób poddanych rozszerzonemu sprawdzeniu przeszłości w ciągu 10 dni od chwili uzyskania o nich informacji,
2) Przesyła Prezesowi Urzędu raz na kwartał informację na temat wszystkich osób objętych rozszerzonym sprawdzeniem przeszłości, które zakończyły zatrudnienie, realizację zadań lub utaciły uprawnienie, wobec których jest lub było wymagane przeprowadzenie tego sprawdzenia albo informację o braku takich osób – w terminie do 5 dnia miesiąca następującego po upływie kwartału, którego dotyczył informacja.
[bookmark: _Toc166761091]2.2.2. Standardowe sprawdzenie przeszłości
2.2.2.1. Zatwierdzony przewoźnik drogowy przeprowadza standardowe sprawdzenie przeszłości w stosunku do osób mających dostęp bez eskorty do ładunku lotniczego i poczty lotniczej, do których zastosowano wymagane środki kontroli w zakresie ochrony oraz do osób wdrażających zabezpieczenie i wszelkie inne środki kontroli w zakresie ochrony w odniesieniu do tego ładunku lotniczego i poczty lotniczej. Zgodnie z przepisami krajowymi standardowe sprawdzenie przeszłości przeprowadza się wobec osób biorących udział w przewozie ładunku i poczty, do których zastosowano wymagane środki kontroli w zakresie ochrony.
2.2.2.2. Standardowe sprawdzenie przeszłości lub elementy wymienione w pkt. 2.2.1.2 ppkt. 1,2,3 rozszerzonego sprawdzenia przeszłości przeprowadza się przed skierowaniem pracownika na pierwsze szkolenie z zakresu ochrony obejmującego dostęp do informacji, które nie są ogólnodostępne ze względu na ich wrażliwy charakter z punktu widzenia ochrony.
2.2.2.3. Standardowe sprawdzenie przeszłości obejmuje:
1) Ustalenie tożsamości osoby podlegającej sprawdzeniu na podstawie dokumentu potwierdzającego tożsamość;
2) Uzyskanie od osoby podlegającej sprawdzeniu informacji z rejestrów karnych we wszystkich państwach pobytu, w których osoba sprawdzana przebywała nieprzerwalnie 6 miesiecy lub dłużej, z ostatnich 5 lat;
3) Uzyskanie od osoby podlegającej sprawdzeniu informacji o zatrudnieniu, kształceniu i wszystkich przerwach w zatrudnieniu i kształceniu przekraczających 28 dni, z ostatnich 5 lat,
2.2.2.4. Procedura standardowego sprawdzenia przeszłości:
1) Osoba sprawdzana wypełnia formularz sprawdzenia przeszłości zawierający następujące dane:
a) Imię i nazwisko.
b) Serię i numer dokumentu tożsamości
c) Informacje o państwach pobytu, w którym osoba sprawdzana przebywała nieprzerwalnie 6 miesięcy lub dłużej, z ostatnich 5 lat;
d) Informacje o zatrudnieniu, kształceniu i wszystkich przerwach w zatrudnieniu i kształceniu, trwających dłużej niż 28 dni, z ostatnich 5 lat.
2) Do formularza sprawdzenia przeszłości dołącza się informacje z rejestrów karnych ze wszystkich państw pobytu, w których osoba sprawdzana przebywała nieprzerwalnie 6 miesięcy lub dłużej, z ostatnich 5 lat.
3) Wypełniony formularz sprawdzenia przeszłości wraz z załącznikami podlegają weryfikacji. Sprawdzane są:
a) Tożsamość osoby sprawdzanej na podstawie dokumentu tożsamości;
b) Okresy zatrudnienia, kształcenia i przerw w zatrudnieniu i kształceniu przekraczające 28 dni, na podstawie przedstawionych do wglądu dokumentów (np. świadectw pracy, dyplomów ukończenia szkół, zaświadczeń z urzędu pracy itp.);
c) Okresy niepotwierdzone dokumentami są weryfikowane na podstawie wywiadu z osobą sprawdzaną i pisemnym oświadczeniu osoby sprawdzanej.
4) Sprawdzenie przeszłości ma wynik negatywny w przypadku:
a) Uzyskania informacji, że osoba została skazana za przestęsptwo wymienione w art. 189e ust. 1 ustawy – Prawo lotnicze lub jego odpowiednik w obcym państwie pobytu,
b) Niemożliwości potwierdzenia tożsamości lub uzyskania informacji o zatrudnieniu, kształceniu i wszelkich przerwach w zatrudnieniu i kształćeniu, trwająych dłużej niż 28 dni, z ostatnich 5 lat.
2.2.2.5. Standardowe sprawdzenie przeszłości powtarza się co 3 lata.
2.2.2.6. W przypadku negatywnego wyniku standardowego sprawdzenia przeszłości, osoba sprawdzana nie może realizować obowiązków, w związku z którymi była poddawana sprawdzeniu.
[bookmark: _Toc166761092]2.3. Kategorie personelu i szkolenia
Istnieją następujące kategorie personelu, które podlegają odpowiednim szkoleniom zawartym w poniższych punktach załącznika do rozporządzenia wykonawczego (UE) 2015/1998:
(proszę zaznaczyć )
☐osoba odpowiedzialna za realizację programu ochrony zatwierdzonego przewoźnika drogowego (tzw. kierownik ds. ochrony): szkolenie zgodnie z pkt 11.2.2, 11.2.5 ;
☐osoba bezpośrednio nadzorująca osoby stosujące środki kontroli w zakresie ochrony (przełożony): szkolenie zgodnie z pkt 11.2.2, 11.2.4;
☐personel mający nienadzorowany dostęp lub dostęp bez eskorty zajmujący się odbiorem, przewozem, ograniczonym składowaniem i dostarczaniem ładunku lotniczego lub poczty lotniczej, w odniesieniu do których zastosowano środki w zakresie ochrony: szkolenie zgodnie z pkt. 11.2.3.9;
☐personel mający nadzorowany dostęp lub dostęp z eskortą zajmujący się odbiorem, przewozem, ograniczonym składowaniem i dostarczaniem ładunku lotniczego lub poczty lotniczej, w odniesieniu do których zastosowano środki kontroli w zakresie ochrony: szkolenie zgodnie z pkt. 11.2.7;
☐personel bez dostępu do ładunku lotniczego lub poczty lotniczej, w odniesieniu do których zastosowano środki kontroli w zakresie ochrony, zaangażowany w ich przewóz lub ograniczone składowanie: szkolenie zgodnie z pkt. 11.2.7;
☐osoba pełniąca rolę lub wykonująca obowiązki związane z zagrożeniami dla cyberbezpieczeństwa: szkolenie zgodne z pkt. 11.2.8.
Szkolenie okresowe personelu musi odbywać się zgodnie z pkt 11.4.3 lit. a) załącznika do rozporządzenia wykonawczego (UE) 2015/1998.
Zgodnie z § 15 ust. 1 i ust. 11 Krajowego Programu Szkolenia w Zakresie Ochrony Lotnictwa Cywilnego osoby podlegające szkoleniom 11.2.3.9, 11.2.4, 11.2.5,  11.2.7 oraz  11.2.8 powtarzają szkolenie:
· nie rzadziej niż raz na 3 lata lub 
· jeżeli z kompetencji nie korzystano przez ponad 6 miesięcy, przed powrotem do obowiązków związanych z ochroną.
Szkolenie z pkt 11.2.2 realizowane jest jednorazowo i nie wymaga powtarzania.
Zatwierdzony przewoźnik drogowy zapewnia przeszkolenie personelu zgodnie z ww. wymogami z zakresu ochrony lotnictwa cywilnego.
Personel ten obejmuje zarówno personel własny przedsiębiorstwa, jak i personel usługodawców oddelegowany do miejsca prowadzenia działalności.
Zatwierdzony przewoźnik drogowy zapewnia, aby aktualny wykaz personelu, o którym mowa w niniejszym punkcie, oraz odpowiednia dokumentacja szkoleniowa były w każdej chwili udostępniane Prezesowi Urzędu Lotnictwa Cywilnego na jego żądanie.
Kierownik ds. ochrony nadzoruje system szkoleń z zakresu ochrony w celu zapewnienia ciągłej zgodności z przepisami. W szczególności nadzorowana jest terminowość odbywania szkoleń oraz ich ważność. 
Dodatkowo realizacja wymogów dotyczących szkolenia personelu weryfikowana jest w ramach wewnętrznej kontroli jakości.
[bookmark: _Toc166761093]Rozdział 3 – Przewóz i ochrona ładunku i poczty lotniczej
Odbierając, przewożąc i dostarczając ładunek lotniczy lub pocztę lotniczą, do których zastosowano środki kontroli w zakresie ochrony, zatwierdzony przewoźnik drogowy zapewnia spełnienie wymogów określonych w pkt 6.5.2.1, 6.5.2.2 i 6.6 załącznika do rozporządzenia wykonawczego (UE) 2015/1998 w odniesieniu do swojej działalności.
Zatwierdzony przewoźnik drogowy zapewnia, że:
a) w miejscach i w pomieszczeniach, gdzie prowadzona jest działalność i wykonywane są procedury, istnieje wystarczający poziom ochrony w celu zabezpieczenia identyfikowalnego ładunku lotniczego i identyfikowalnej poczty lotniczej, w odniesieniu do których zastosowano wcześniej środki kontroli w zakresie ochrony w postaci: 
(proszę zaznaczyć stosowane rozwiązania)
☐teren prowadzenia działalności jest ogrodzony z zamykanymi bramami wjazdowymi
☐stosowana jest kontrola dostępu na teren prowadzenia działalności
☐miejsce, w której prowadzona jest działalność jest objęte monitoringiem
☐pomieszczenia, w których prowadzona jest działalność są zamykane 
☐pomieszczenia, w których prowadzona jest działalność są objęte monitoringiem
☐inne rozwiązania, jakie: Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
b) cały personel biorący udział w przewozie ładunku i poczty przeszedł ogólne szkolenie w zakresie świadomości ochrony lotnictwa cywilnego zgodnie z pkt 11.2.7;
c) cały personel, o którym mowa w lit. b), któremu przyznano również nienadzorowany dostęp do ładunku i poczty, wobec których zastosowano wymagane środki kontroli w zakresie ochrony, przeszedł szkolenie w zakresie ochrony zgodnie z pkt 11.2.3.9 i standardowe sprawdzenie przeszłości z wynikiem pozytywnym
d) identyfikowalny ładunek lotniczy i identyfikowalna poczta lotnicza, wobec których zastosowano wcześniej środki kontroli w zakresie ochrony, były zabezpieczone przed nieupoważnioną ingerencją lub naruszeniem
Aby zapewnić zabezpieczenie przesyłek, w stosunku do których zastosowano wymagane środki kontroli w zakresie ochrony przed nieupoważnioną ingerencją podczas działalności wykonywanej przez zatwierdzonego przewoźnika drogowego, należy spełnić wszystkie poniższe wymagania:
a) przesyłki pakuje lub plombuje zarejestrowany agent lub znany nadawca w celu zapewnienia możliwości jednoznacznego stwierdzenia ich naruszenia. Jeżeli nie jest to możliwe stosuje się alternatywne środki ochrony zapewniające integralność przesyłki
b) bezpośrednio przed załadunkiem przestrzeń ładunkowa zostaje przeszukana, a integralność tego przeszukania jest utrzymana do zakończenia załadunku,
c) przestrzeń ładunkowa pojazdu, w której przesyłki mają być przewożone, jest 
(proszę postawić znak „x” w polu/ach, które odpowiada/ają stosowanemu rozwiązaniu/iom):
☐stosuje własne numerowane plomby, do których dostęp jest kontrolowany, a numery użytych plomb rejestrowane w rejestrze;
☐korzysta z plomb należących do znanego nadawcy lub zarejestrowanego agenta.
☐pojazdy kryte z boku plandeką są zabezpieczone linkami celnymi TIR tak, by zapewnić możliwość jednoznacznego stwierdzenia ich naruszenia, 
☐powierzchnia ładunkowa pojazdów z nadwoziem platformowym jest pod obserwacją,
d) [bookmark: _Hlk153794286]każdy kierowca posiada przy sobie dowód osobisty lub  paszport lub  prawo jazdy. Dokument ten wykorzystuje się w celu ustalenia tożsamości osoby otrzymującej lub dostarczającej przesyłki;
e) kierowcy nie robią nieprzewidzianych postojów między odbiorem i dostawą. Jeżeli jest to nieuniknione, kierowca sprawdza po powrocie stan ładunku i integralność zamków lub plomb lub obu tych elementów. Jeżeli kierowca wykryje jakiekolwiek dowody ingerencji, powiadamia o tym zarówno swojego przełożonego, jak i odbiorcę ładunku lotniczego lub poczty lotniczej; 
f) podwykonawstwo transportu nie jest zlecane osobie trzeciej, chyba że ta osoba trzecia sama jest zatwierdzonym przewoźnikiem drogowym lub zarejestrowanym agentem;
g) żadne inne usługi związane z obsługą ładunku lotniczego (np. ograniczone składowanie lub ochrona) nie są zlecane innej osobie niż zarejestrowany agent.

[bookmark: _Toc166761094]3.2. Postępowanie w przypadku braku zabezpieczenia ładunku lotniczego lub poczty lotniczej przed nieuprawnionym dostępem
Jeżeli zaistnieje powód, by przypuszczać, że przesyłki, w stosunku do której zastosowano środki kontroli w zakresie ochrony nie zabezpieczono zgodnie z pkt 6.6 załącznika do rozporządzenia wykonawczego (UE) 2015/1998, pracownik zatwierdzonego przewoźnika drogowego informuje natychmiast o tym fakcie kierownika ds. ochrony oraz informacja ta przekazywana jest bez zbędnej zwłoki do odbiorcy ładunku lotniczego lub poczty lotniczej.
Ładunek lotniczy i poczta lotnicza, wobec której można przypuszczać lub stwierdzić fakt, że nie zabezpieczono jej zgodnie z pkt 6.6 załącznika do rozporządzenia wykonawczego (UE) 2015/1998, nie jest traktowana jako ładunek lub poczta pochodząca z bezpiecznego łańcucha dostaw i przed załadunkiem na statek powietrzny zostaje poddana kontroli bezpieczeństwa.
[bookmark: _Toc166761095]Rozdział 4 – Ograniczone składowanie/ przeładunek ładunku lotniczego i poczty lotniczej
Zatwierdzony przewoźnik drogowy:
☐Stosuje przeładunek ładunku lotniczego i/lub poczty lotniczej w swojej działalności
☐Nie stosuje przeładunku ładunku lotniczego i/lub poczty lotniczej w swojej działalności
Podczas przeładunku ładunek lotniczy lub poczta lotnicza podlegają nieprzerwanemu nadzorowi ze strony personelu poddanego standardowemu sprawdzeniu przeszłości i przeszkolonego zgodnie z pkt 11.2.3.9.
Ograniczone składowanie oznacza całkowity czas absolutnie niezbędny zatwierdzonemu przewoźnikowi drogowemu do dokonania przeładunku ładunku i poczty z jednego środka transportu na środek transportu, który jest wykorzystywany do dalszego transportu naziemnego tej przesyłki. 
Do celów powyższej definicji „czas absolutnie niezbędny”: 
a) obejmuje czas potrzebny na wykonanie operacji związanych z obsługą i dopełnienie formalności administracyjnych;
b) jeżeli jest to konieczne ze względów logistycznych, obejmuje krótki okres składowania przesyłki między przewozem dwoma środkami transportu, podczas którego przesyłka jest chroniona przed nieupoważnioną ingerencją zgodnie z pkt 6.5.2, 6.6.1 i 6.6.2;
c) nie obejmuje operacji składowania innych niż te, o których mowa w lit. b), chyba że przewoźnik jest również zatwierdzony jako zarejestrowany agent.
Zatwierdzony przewoźnik drogowy:
☐Stosuje ograniczone składowanie w swojej działalności
☐Nie stosuje ograniczonego składowania w swojej działalności
Podczas ograniczonego składowania i/lub przeładunku przesyłka jest chroniona przed nieupoważnioną ingerencją zgodnie z pkt 6.5.2, 6.6.1 i 6.6.2 załącznika do rozporządzenia wykonawczego (UE) 2015/1998. 
Zatwierdzony przewoźnik drogowy prowadzi działalność polegającą na ograniczonym składowaniu zgodnie z poniższymi zasadami:
1) Sposób zabezpieczenia ładunku lotniczego i poczty lotniczej przed nieupoważnioną ingerencją, wobec których zastosowano środki kontroli w zakresie ochrony podczas ograniczonego składowania: (proszę zaznaczyć właściwe)
☐Magazyn
☐Kontener
☐Boks/ klatka/ oddzielne pomieszczenie
☐Inny sposób, proszę opisać jaki: Kliknij lub naciśnij tutaj, aby wprowadzić tekst. 
2) Zasady składowania/ stosowane procedury: (proszę zaznaczyć właściwe)
☐Do zabezpieczania miejsca ograniczonego składowania stosuje się:
☐Klucze zabezpieczone przed nieuprawnionym dostępem
☐Numerowane i rejestrowane plomby zabezpieczone przed nieuprawnionym dostępem
☐Elektroniczną kontrolę dostępu
☐Inny sposób, proszę opisać jaki: Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
3) W przypadku zaistnienia powodu, by przypuszczać, że przesyłki, w stosunku do której zastosowano środki kontroli w zakresie ochrony nie zabezpieczono zgodnie z pkt 6.5.2, 6.6.1 i 6.6.2 załącznika do rozporządzenia wykonawczego (UE) 2015/1998 przesyłka nie jest traktowana jako ładunek lub poczta pochodząca z bezpiecznego łańcucha dostaw i przed załadunkiem na statek powietrzny zostaje poddana kontroli bezpieczeństwa. W przypadku zaistnienia takiej sytuacji informacja o niej natychmiast przekazywana jest kierownikowi ds. ochrony oraz przekazywana jest bez zbędnej zwłoki do odbiorcy ładunku lotniczego lub poczty lotniczej.
4) W przypadku zaistnienia powodu, by przypuszczać, że przesyłka, w stosunku do której zastosowano środki kontroli w zakresie ochrony była przedmiotem bezprawnej ingerencji przesyłka nie jest traktowana jako ładunek lub poczta pochodząca z bezpiecznego łańcucha dostaw i przed załadunkiem na statek powietrzny zostaje poddana kontroli bezpieczeństwa zgodnie z pkt 6.7 załącznika do decyzji wykonawczej Komisji C (2015) 8005 z dnia 16 listopada 2015 r. ustanawiającej szczegółowe środki w celu wprowadzenia w życie wspólnych podstawowych norm ochrony lotnictwa cywilnego, zawierająca informacje, o których mowa w art. 18 lit. a) rozporządzenia (WE) 300/2008 (niepublikowana w Dz.Urz.UE)
W przypadku zaistnienia takiej sytuacji informacja o niej natychmiast przekazywana jest kierownikowi ds. ochrony oraz przekazywana jest bez zbędnej zwłoki do odbiorcy ładunku lotniczego lub poczty lotniczej.
Szczegółowe procedury postępowania w przypadku aktu bezprawnej ingerencji znajdują się w załączniku nr 1 do programu ochrony.

[bookmark: _Toc166761096]Rozdział 5 – Wewnętrzna kontrola jakości przeprowadzana przez zatwierdzonego przewoźnika drogowego
Zatwierdzony przewoźnik drogowy musi regularnie przeprowadzać wewnętrzną kontrolę jakości zgodnie z wymogami krajowymi.
Zatwierdzony przewoźnik drogowy musi wskazać osobę odpowiedzialną za działania w zakresie wewnętrznej kontroli jakości ochrony lotnictwa.
Zatwierdzony przewoźnik drogowy musi zapewnić, aby ustawowe wymogi dotyczące ochrony ładunku lotniczego lub poczty lotniczej, wobec których zastosowano środki kontroli w zakresie ochrony, były spełnione, a procedury opisane w programie ochrony były aktualne. W tym celu przewoźnik drogowy musi sporządzać dokumentację z wewnętrznej kontroli jakości. 
Obszary podlegające wewnętrznej kontroli jakości wymieniono w Rozdziale 7 w załączniku nr 4.
[bookmark: _Toc166761097]5.1. Ocena programu ochrony pod kątem aktualności i adekwatności zawartych w nim informacji
Zatwierdzony przewoźnik drogowy zapewnia, że jego program ochrony zawiera aktualne i adekwatne do wykonywanej działalności informacje poprzez bieżącą aktualizację programu ochrony w trybie Krajowego Programu Ochrony Lotnictwa Cywilnego.

Za aktualizację programu ochrony odpowiada kierownik ds. ochrony. Kierownik ds. ochrony raz na 6 miesięcy dokonuje przeglądu zapisów programu ochrony, aby zapewnić aktualność i adekwatność zawartych w nim informacji, w szczególności w zakresie wykorzystywanej infrastruktury i  stosowanych procedur. 

[bookmark: _Toc166761098]5.2. Czynności audytorskie z zakresu ochrony lotnictwa cywilnego
Czynności audytorskie z zakresu ochrony lotnictwa cywilnego wykonywane są przez wewnętrznego audytora kontroli w zakresie ochrony lotnictwa cywilnego, który nadzoruje wdrożenie środków kontroli w zakresie ochrony przez zatwierdzonego przewoźnika drogowego oraz adekwatność informacji zawartych w programie ochrony ze stanem faktycznym. 
Wewnętrzną kontrolę jakości przeprowadza się poprzez audyty, inspekcje i testy.
Wewnętrzna kontrola jakości obejmuje w roku kalendarzowym weryfikację przez inspekcje lub audyty wszystkich przepisów dotyczących przewozu i ochrony ładunków i poczty, wobec których zastosowano środki kontroli w zakresie ochrony,  wszystkich przepisów dotyczących rekrutacji personelu oraz wszystkich przepisów dotyczących szkolenia personelu, a także wdrożenia i realizacji zasad kultury ochrony w prowadzonej działalności.
Testy przeprowadza się w zakresie zabezpieczenia ładunku lotniczego i poczty lotniczej.

Zatwierdzony przewoźnik drogowy prowadzi wewnętrzną kontrolę zdolności w sposób ciągły i udokumentowany.  Dokumentacja przechowywana jest przez okres co najmniej 3 lat i zawiera informacje o zakresie, wynikach wewnętrznej kontroli jakości, realizacji działań naprawczych oraz imionach i nazwiskach osób biorących w niej udział.

Zatwierdzony przewoźnik drogowy przesyła niezwłocznie Prezesowi Urzędu informacje na temat stwierdzonych nieprawidłowości wraz ze wskazaniem daty przeprowadzonej kontroli, niezgodności oraz terminu wdrożenia programu naprawczego.

W celu monitorowania wewnętrznej kontroli jakości zatwierdzony przewoźnik drogowy przesyła Prezesowi Urzędu roczne sprawozdanie z przeprowadzonej wewnętrznej kontroli jakości w terminie do dnia 31 stycznia każdego roku kalendarzowego za rok poprzedni.

Zatwierdzony przewoźnik drogowy zapewnia, aby dokumentacja działań w zakresie wewnętrznej kontroli jakości ochrony lotnictwa była w każdej chwili udostępniana Prezesowi Urzędu na jego żądanie.
Audytor wewnętrzny po kontroli sporządza raport, który zawiera wskazanie rodzaju kontroli, zakres kontroli, datę i godziny kontroli, opis ustaleń i występujących niezgodności, kategorie oceny stanu ochrony, zalecenia do realizacji, imiona i nazwiska audytorów i osób biorących udział w kontroli w roli obserwatora oraz stopień wykonania działań korygujących z poprzedniej kontroli jeśli dotyczy.

Wyróżnia się następujące kategorie ocen stanu ochrony:
1) kategoria 1 (pełna zgodność) – oznacza, że stosowane metody i środki ochrony są w pełni zgodne z wymaganiami przepisów z zakresu ochrony lotnictwa cywilnego;
2) kategoria 2 (spełnia, ale pożądane jest usprawnienie) – oznacza, że stosowane metody i środki ochrony są zgodne z wymaganiami przepisów z zakresu ochrony lotnictwa cywilnego, jednak pełna skuteczność ich stosowania wymaga wprowadzenia zmian w sposobie ich realizacji;
3) kategoria 3 (brak zgodności) – oznacza, że stosowane metody i środki ochrony są niezgodne z wymaganiami przepisów z zakresu ochrony lotnictwa cywilnego, a stwierdzone drobne uchybienia nie mają bezpośredniego wpływu na ochronę kontrolowanego podmiotu;
4) kategoria 4 (nie spełnia, poważne uchybienia) – oznacza, że stosowane metody i środki ochrony są niezgodne z wymaganiami przepisów z zakresu ochrony lotnictwa cywilnego, a stwierdzone poważne uchybienia mają bezpośredni wpływ na ochronę kontrolowanego podmiotu;
5) kategoria 5 (nie dotyczy) – oznacza, że wymagane zgodnie z przepisami prawa metody i środki ochrony nie znajdują zastosowania w podmiocie kontrolowanym;
6) kategoria 6 (niepotwierdzone) – oznacza, że wymagane zgodnie z przepisami prawa metody i środki ochrony nie zostały potwierdzone z przyczyn obiektywnych.


[bookmark: _Toc166761099]5.3. Częstotliwość przeprowadzania audytów, testów oraz inspekcji ochrony
Zatwierdzony przewoźnik drogowy sporządza roczny harmonogram wewnętrznej kontroli jakości w terminie do dnia 31 grudnia każdego roku kalendarzowego na rok następny.

Roczny harmonogram wewnętrznej kontroli jakości jest sporządzany na podstawie oceny ryzyka wykonywanej przez zatwierdzonego przewoźnika drogowego z uwzględnieniem rodzaju i skali prowadzonej działalności lotniczej oraz liczby miejsc jej prowadzenia oraz kryteriów takich jak: wyniki kontroli jakości w zakresie ochrony lotnictwa cywilnego, wyniki kontroli jakości przeprowadzonych przez audytorów Unii Europejskiej, Organizacji Międzynarodowego Lotnictwa Cywilnego oraz Europejskiej Konferencji Lotnictwa Cywilnego, a także konsekwencje zaistniałych uchybień w systemie ochrony podmiotu.

Niezależnie od wyników oceny ryzyka w roku kalendarzowym przeprowadza się nie mniej niż 1 audyt i 1 inspekcję naprzemiennie tzn. w jednym roku przeprowadza się audyt, a w kolejnym inspekcję.
Test wykonuje się nie rzadziej niż raz na kwartał.

[bookmark: _Toc166761100]Rozdział 6 – Zagrożenia wewnętrzne i kultura ochrony
[bookmark: _Toc166761101]6.1. Definicja, cele i polityka kultury ochrony
Zagrożenia wewnętrzne są to zagrożenia dla ochrony podmiotu wynikające z celowych działań szeroko rozumianego personelu. Zagrożenia wewnętrzne mogą wiązać się z:
1) zachowaniami o charakterze kryminalnym
2) radykalizacją polityczną, religijną, ideologiczną lub inną, prowadzą do ekstremizmu i wykorzystującą akt terroru jako formę przekazywania swoich przekonań i poglądów;
3) terroryzmem.
[bookmark: _Toc166761102]6.2. Zagrożenia wewnętrzne
System zapobiegania zagrożeniom wewnętrznym obejmuje:
1) okresowe sprawdzenia przeszłości personelu, zgodnie z rozdziałem 2 Programu ochrony;
2) działania promujące kulturę ochrony i podnoszące świadomość ochrony personelu w postaci rozdysponowania wśród personelu ulotki, której wzór zamieszczono w załączniku nr 5 Programu ochrony;
3) system zgłaszania zdarzeń;
4) monitorowanie efektywności wdrożenia elementów kultury ochrony poprzez objęcie tego obszaru czynnościami z zakresu wewnętrznej kontroli jakości
Za koordynację wdrożenia środków zapobiegających zagrożeniom wewnętrznym odpowiada kierownik ds. ochrony.
[bookmark: _Toc166761103]6.3. System zgłaszania zdarzeń
Wszelkie zdarzenia związane z ochroną, w tym zagrożeniami wewnętrznymi, mogą być zgłaszane w następujący sposób:
1) bezpośrednio, ustnie, do:
a) przełożonego, który przekazuje informację do kierownika ds. ochrony
b) kierownika ds. ochrony.
2) drogą elektroniczną: e-mail na adres: Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
3) telefonicznie, na numer: Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
4) dokumentem papierowym, złożonym w Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
Dostęp do danych osobowych osób zgłaszających mają wyłącznie osoby odbierające i analizujące zgłoszenie.
Nie podejmuje się działań w celu ustalenia tożsamości osób składających zgłoszenia anonimowe, z wyłączeniem sytuacji, w których zgłaszający przyznaje się do popełnienia przestępstwa.
Wszystkie zgłoszenia zdarzeń dot. zagrożeń wewnętrznych - niezależnie od ich wagi i charakteru - są przechowywane, ze względu na fakt, że ich znaczenie może się okazać istotne dopiero w późniejszym czasie.
Analizie podlegają wszystkie zgłoszenia, zarówno anonimowe jak i podpisane. Za analizę zgłoszeń oraz za inicjowanie i koordynowanie działań, które mają zostać podjęte na ich podstawie odpowiada Kierownik ds. ochrony.
Analiza jest prowadzona niezwłocznie po otrzymaniu zgłoszenia. 
Wyniki analizy zgłoszenia:
1) Jeżeli informacja wskazuje na wiarygodne zagrożenie aktem bezprawnej ingerencji, podejmuje się działania zgodne z procedurami zawartymi w rozdziale 7 zał. nr 1  programu ochrony;
2) [bookmark: _Hlk70329857]Jeżeli informacja wskazuje na wiarygodną możliwość popełnienia przestępstwa, jest przekazywana do kierownika ds. ochrony w celu podjęcia decyzji o ewentualnym złożeniu zawiadomienia o  możliwości popełnienia przestępstwa do właściwej miejscowo jednostki Policji;
3) Jeżeli informacja wskazuje na wysokie prawdopodobieństwo radykalizacji członka personelu, kierownik ds. ochrony podejmuje decyzję o przekazaniu informacji do właściwej miejscowo delegatury ABW, a w przypadku podmiotów prowadzących działalność lotniczą znajdujących się we właściwości terytorialnej Centrali ABW – również CAT ABW.
4) Jeżeli informacja wskazuje na niewystarczającą skuteczność stosowanych procedur ochrony, kierownik ds. ochrony przeprowadza analizę możliwości wprowadzenia stosownych zmian.
W przypadkach, w których dochodzi do oceny odpowiedzialności konkretnych osób, organizacja skupia się na ustaleniu, czy działania, zaniedbania bądź podjęte decyzje były adekwatne do doświadczenia i wyszkolenia, a nie do rezultatów zdarzenia.
[bookmark: _Toc166761104]Rozdział 7 – Wymagania krajowe tzn. wszystkie informacje oraz dokumenty ustanowione na szczeblu krajowym, których musi przestrzegać zatwierdzony przewoźnik drogowy

[bookmark: _Toc166761105]Załącznik nr 1 – Postępowanie w przypadku aktu bezprawnej ingerencji oraz raportowanie zdarzeń
Jeżeli zaistnieje powód, by przypuszczać, że przesyłka, w stosunku do której zastosowano środki kontroli w zakresie ochrony, była przedmiotem bezprawnej ingerencji pracownik zatwierdzonego przewoźnika drogowego informuje natychmiast o tym fakcie kierownika ds. ochrony oraz informacja ta przekazywana jest bez zbędnej zwłoki do odbiorcy ładunku lotniczego lub poczty lotniczej.
Ładunek lotniczy i poczta lotnicza, wobec której można przypuszczać lub stwierdzić fakt, że była przedmiotem bezprawnej ingerencji nie jest traktowana jako ładunek lub poczta pochodząca z bezpiecznego łańcucha dostaw i przed załadunkiem na statek powietrzny zostaje poddana kontroli bezpieczeństwa zgodnie z pkt 6.7 załącznika do decyzji wykonawczej Komisji C (2015) 8005 z dnia 16 listopada 2015 r. ustanawiającej szczegółowe środki w celu wprowadzenia w życie wspólnych podstawowych norm ochrony lotnictwa cywilnego, zawierająca informacje, o których mowa w art. 18 lit. a) rozporządzenia (WE) 300/2008 (niepublikowana w Dz.U.)
W przypadku stwierdzenia faktu, że przesyłka była przedmiotem bezprawnej ingerencji i podejrzewa się popełnienie przestępstwa niezwłocznie informuje się  Policję.

Wszelkie zdarzenia z zakresu ochrony, w tym m.in.:
a) Kradzież pojazdu przewożącego identyfikowalny ładunek lotniczy
b) Zaginięcie pracownika/ współpracownika
c) Świadome i celowe nieprzestrzeganie przepisów z zakresu ochrony lotnictwa cywilnego
d) Upublicznianie informacji istotnych z punktu widzenia bezpieczeństwa lotnictwa cywilnego
e) Cyberatak na systemy wykorzystywane przez zatwierdzonego przewoźnika drogowego
f) Stwierdzenie nadmiernego zainteresowania osób nieuprawnionych obiektami zatwierdzonego przewoźnika drogowego
g) Próby zatrudnienia osób wywodzących się ze środowisk wobec których istnieją podejrzenia o powiązanie z organizacjami o charakterze terrorystycznym, ekstremistycznym lub przestępczym

- zgłaszane są do Centrum Antyterrorystycznego Agencji Bezpieczeństwa Wewnętrznego oraz Urzędu Lotnictwa Cywilnego .

Przesyłanie informacji o wszelkich zdarzeniach z zakresu ochrony realizowane jest bezzwłocznie na adresy internetowe: dso@abw.gov.pl (Centrum antyterrorystyczne Agencji Bezpieczeństwa Wewnętrznego) oraz zk@ulc.gov.pl  (Wydział Zarządzania Kryzysowego ULC).

[bookmark: _Toc166761107]Załącznik nr 2 – Wzory formularzy standardowego oraz rozszerzonego sprawdzenia przeszłości
FORMULARZ STANDARDOWEGO SPRAWDZENIA PRZESZŁOŚCI

	Nazwisko
	

	Imię
	

	Data urodzenia
	

	Rodzaj, seria i numer dokumentu potwierdzającego tożsamość
	

	Przebieg zatrudnienia w okresie co najmniej 5 poprzedzających lat 
(należy wypełnić chronologicznie od pierwszego do ostatniego miejsca zatrudnienia w okresie co najmniej 5 ostatnich lat,
podając dokładne daty; należy uwzględnić i wyjaśnić przerwy przekraczające 28 dni w zatrudnieniu)

	okres zatrudnienia/przerwy w zatrudnieniu
	nazwa i adres 
zakładu pracy/powód przerwy w zatrudnieniu
	ostatnio zajmowane stanowisko lub powód przerwy w zatrudnieniu

	od
dd-mm-rr
	do
dd-mm-rr
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	Przebieg kształcenia w okresie co najmniej 5 poprzedzających lat 
(należy wypełnić chronologicznie od pierwszego do ostatniego okresu kształcenia się w okresie co najmniej 5 ostatnich lat,
podając dokładne daty; należy uwzględnić i wyjaśnić przerwy przekraczające 28 dni w kształceniu)

	okres kształcenia/przerwy w kształceniu
	uzyskane tytuły, świadectwa/powód przerwy 
w kształceniu lub powód przerwy w kształceniu

	od
dd-mm-rr
	do
dd-mm-rr
	

	
	
	

	
	
	

	
	
	

	
	
	



Zaświadczenie z Krajowego Rejestru Karnego z dnia………………………………………………………………..

Oświadczam, że w okresie ostatnich 5 lat nie przebywałam/em / przebywałem w obcych państwach przez okres 6 miesięcy lub dłużej.*

	[bookmark: _Hlk119664752]Nazwa 
obcego państwa pobytu
	Okres przebywania

	
	od
dd-mm-rrrr
	do
dd-mm-rrrr

	
	
	

	
	
	



W załączeniu dołączam zaświadczenia z rejestrów karnych z.................................................................................…………

Prawdziwość powyższych informacji potwierdzam własnym podpisem:

data i podpis osoby składającej oświadczenie: ..................................................................................................................

Tożsamość osoby ustalono na podstawie dokumentu tożsamości:
……………………………………………………………………
(rodzaj dokumentu tożsamości / seria i numer)

Ww. osoba podczas procedury sprawdzenia przeszłości potwierdziła wskazane powyżej okresy  zatrudnienia i kształcenia oraz przerwy w tych okresach przekraczające 28 dni przedstawiając stosowne dokumenty i/lub pisemne oświadczenia.

data i podpis osoby weryfikującej dokumenty: .....................................................................................

Wynik standardowego sprawdzenia przeszłości: POZYTYWNY/NEGATYWNY⃰

data i podpis osoby przeprowadzającej standardowe sprawdzenie przeszłości: ………………………………………


* - niewłaściwe skreślić.

FORMULARZ ROZSZERZONEGO SPRAWDZENIA PRZESZŁOŚCI


	Nazwisko
	

	Imię/imiona
	

	Data urodzenia
	

	Obywatelstwo
	

	Numer PESEL*jeśli dotyczy
	

	Rodzaj dokumentu tożsamości 
	

	Seria i numer dokumentu tożsamości
	

	Data ważności dokumentu tożsamości 
	

	[bookmark: _Hlk119664929][bookmark: _Hlk119665879]zatrudnienie i wszystkie przerwy w zatrudnieniu z 5 poprzedzających lat
(przerwa oznacza okres przekraczający 28 dni)

	okres zatrudnienia/przerwy w zatrudnieniu
	nazwa i adres 
zakładu pracy/powód przerwy w zatrudnieniu
	ostatnio zajmowane stanowisko lub powód przerwy w zatrudnieniu

	od
dd-mm-rrrr
	do
dd-mm-rrrr
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	kształcenie i wszystkie przerwy w kształceniu z 5 poprzedzających lat
(przerwa oznacza okres przekraczający 28 dni)

	okres kształcenia/przerwy w kształceniu
	uzyskane tytuły, świadectwa/powód przerwy 
w kształceniu lub powód przerwy w kształceniu

	od
dd-mm-rrrr
	do
dd-mm-rrrr
	

	
	
	

	
	
	

	
	
	

	
	
	


Oświadczam, że w okresie ostatnich 5 lat nie przebywałam/em / przebywałam/em* w obcych państwach przez okres 6 miesięcy lub dłużej.
* - niewłaściwe skreślić 

	Nazwa 
obcego państwa pobytu
	Okres przebywania

	
	od
dd-mm-rrrr
	do
dd-mm-rrrr

	
	
	

	
	
	



W załączeniu dołączam zaświadczenia z rejestrów karnych z.................................................................................…………

Prawdziwość powyższych informacji potwierdzam własnym podpisem:


Data i podpis osoby składającej oświadczenie: ..................................................................................................................


Tożsamość osoby ustalono na podstawie dokumentu tożsamości:
……………………………………………………………………
(rodzaj dokumentu tożsamości / seria i numer)
[bookmark: _Hlk165973908]……………………………………............
(data i  czytelny podpis osoby ustalającej tożsamość)

Ww. osoba podczas procedury sprawdzenia przeszłości potwierdziła wskazane powyżej okresy  zatrudnienia i kształcenia, przedstawiając stosowne dokumenty.

……………………………………............
(data i  czytelny podpis osoby weryfikującej dokumenty)
[bookmark: _Hlk119928593]Informacja z dnia …………w zakresie negatywnych przesłanek: ISTNIEJĄ/ NIE ISTNIEJĄ* niewłaściwe skreślić 
Data ważności informacji o braku negatywnych przesłanek:………….

……………………………………………….
Data  i czytelny podpis osoby przeprowadzającej rozszerzone sprawdzenie przeszłości 
Wynik rozszerzonego sprawdzenia przeszłości: POZYTYWNY/NEGATYWNY* 
[bookmark: _Hlk119927063] niewłaściwe skreślić 

.....................................................................

Data  i czytelny podpis osoby przeprowadzającej rozszerzone sprawdzenie przeszłościUwaga! Uzupełnia osoba przeprowadzająca rozszerzone sprawdzenie przeszłości
w przypadku uzyskania informacji o wystąpieniu negatywnych przesłanek po przeprowadzeniu rozszerzonego sprawdzenia przeszłości 

Informacja z dnia …………* uzupełnić jeśli wpłynęła informacja o wystąpieniu negatywnych przesłanek
Odsunięto pracownika z dniem…………od wykonywania zadań, w związku z którymi wymagane jest uzyskanie informacji o braku negatywnych przesłanek* uzupełnić jeśli wpłynęła informacja o negatywnych przesłankach

………………………………….
Data i czytelny podpis osoby przeprowadzającej rozszerzone sprawdzenie przeszłości 




	FORMULARZ PONOWNEGO ROZSZERZONEGO  SPRAWDZENIA PRZESZŁOŚCI[footnoteRef:1] [1:  Rozszerzone sprawdzenie przeszłości przeprowadza się raz na 12 miesięcy.] 

□[footnoteRef:2] pierwsze ponowne rozszerzone sprawdzenie przeszłości [2:  Należy wstawić krzyżyk „x” przy właściwym ponownym rozszerzonym sprawdzeniu przeszłości] 

□ drugie ponowne rozszerzone sprawdzenie przeszłości
□ trzecie ponowne rozszerzone sprawdzenie przeszłości
□ czwarte ponowne rozszerzone sprawdzenie przeszłości

	Oświadczam, że od daty (dd-mm-rr)  wykonania poprzedniego rozszerzonego sprawdzenia przeszłości: 
Dane osobowe i dokument tożsamości: uległy zmianie / nie uległy zmianie* - niewłaściwe skreślić 
Nowe dane* jeżeli dotyczy:




	Przebywałam/em / nie przebywałam/em* w obcych państwach przez okres 6 miesięcy lub dłużej.
* - niewłaściwe skreślić 


	Nazwa 
obcego państwa pobytu* jeżeli dotyczy
	Okres przebywania

	
	od
dd-mm-rrrr
	do
dd-mm-rrrr

	
	
	

	
	
	


	W załączeniu załączam zaświadczenie z rejestru karnego z obcego kraju pobytu:


	Dane dotyczące zatrudnienia i kształcenia oraz wszelkich przerw trwających dłużej niż 28 dni uległy / nie uległy zmianie* - niewłaściwe skreślić 

	Nowe dane:* jeżeli dotyczy


	Zatrudnienie i wszystkie przerwy w zatrudnieniu od ostatniego rozszerzonego sprawdzenia przeszłości 
(przerwa oznacza okres przekraczający 28 dni)

	okres zatrudnienia/przerwy w zatrudnieniu
	nazwa i adres 
zakładu pracy/powód przerwy w zatrudnieniu
	ostatnio zajmowane stanowisko

	od
dd-mm-rrrr
	do
dd-mm-rrrr
	
	

	
	
	
	

	Kształcenie i wszystkie przerwy w kształceniu od ostatniego rozszerzonego sprawdzenia przeszłości 
(przerwa oznacza okres przekraczający 28 dni)

	okres kształcenia/przerwy w kształceniu
	uzyskane tytuły, świadectwa/powód przerwy 
w kształceniu

	od
dd-mm-rrrr
	do
dd-mm-rrrr
	

	
	
	


	
Prawdziwość powyższych informacji potwierdzam własnym podpisem:

Data i podpis osoby składającej oświadczenie: ..................................................................................................................



	Tożsamość osoby ustalono na podstawie dokumentu tożsamości:
……………………………………………………………………
(rodzaj dokumentu tożsamości / seria i numer)
……………………………………...............
(data i czytelny podpis osoby ustalającej tożsamość)

	Informacja z dnia …………w zakresie negatywnych przesłanek: ISTNIEJĄ/ NIE ISTNIEJĄ* - niewłaściwe skreślić 

……………………………………………….
Data i czytelny podpis osoby przeprowadzającej rozszerzone sprawdzenie przeszłości 


	Wynik rozszerzonego sprawdzenia przeszłości: POZYTYWNY/NEGATYWNY** - niewłaściwe skreślić


.....................................................................

Data i czytelny podpis osoby przeprowadzającej rozszerzone sprawdzenie przeszłości 
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	Lp.
	Nazwa podwykonawcy
	Status (Zarejestrowany Agent lub Zatwierdzony Przewoźnik Drogowy)
	Zakres umowy
	Uwagi

	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.	Kliknij lub naciśnij tutaj, aby wprowadzić tekst.
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OBSZARY PODLEGAJĄCE WEWNĘTRZNEJ KONTROLI JAKOŚCI U ZATWIERDZONEGO PRZEWOŹNIKA DROGOWEGO
	DANE O PRZEDSIĘBIORSTWIE
	

	Nazwa/ Imię i nazwisko
	

	Zgodność formy prawnej podmiotu wskazanej w KRS/NIP/REGON/VAT na dzień inspekcji/audytu z formą wskazaną w decyzji Prezesa ULC wyznaczającej podmiot jako zatwierdzonego przewoźnika drogowego
	

	Zgodność numerów KRS/NIP/REGON/VAT na dzień audytu z numerami podanymi w programie ochrony
	

	Adres siedziby
	

	Adres lokalizacji
	

	Niepowtarzalny alfanumeryczny identyfikator
	

	Aktywny status podmiotu w KSDA2
	

	ZARZĄDZANIE OCHRONĄ 
	

	Program ochrony (zatwierdzenie, aktualność i adekwatność do wymogów prawnych i zakresu działalności)
	

	Deklaracja zobowiązań zatwierdzonego przewoźnika drogowego 
	

	Wyznaczenie osoby odp. za ochronę tzw. kierownika ds. ochrony
	

	Wdrożenie systemu wewnętrznej kontroli jakości
	

	REKRUTACJA
	

	Wdrożenie procesu rekrutacji (pisemny wniosek, rozmowa kwalifikacyjna, testy kwalifikacyjne, ocena predyspozycji i umiejętności kandydata, okres próbny, przechowywanie dokumentacji rekrutacyjnej, weryfikacja dokumentów potwierdzających zatrudnienie i kształcenie)
	

	Rozszerzone sprawdzenie przeszłości kierownika ds. ochrony – procedura i wykonywanie (w tym przerwy w zakresie 28 dni)
	

	Standardowe sprawdzenia przeszłości personelu – procedura i wykonywanie (w tym przerwy w zakresie 28 dni)
	

	SZKOLENIE
	

	Szkolenia dedykowane dla kierownika ds. ochrony – 11.2.2, 11.2.5
	

	Szkolenie dedykowane personelowi biorącemu udział w przewozie ładunku i poczty-11.2.7
	

	Szkolenie dedykowane personelowi biorącemu udział w przewozie, któremu przyznano nienadzorowany dostęp do ładunku i poczty, wobec których zastosowano środki kontroli w zakresie ochrony – 11.2.3.9
	

	Szkolenie dedykowane osobom nadzorującym – 11.2.4 (jeśli ma zastosowanie w podmiocie)
	

	Szkolenie dedykowane osobom pełniącym role lub wykonujące obowiązki związane z zagrożeniami dla cyberbezpieczeństwa – 11.2.8 (jeśli w podmiocie występują krytyczne lotnicze systemy technologii informacyjno-komunikacyjnych lub dane)
	

	Przechowywanie dokumentacji szkoleniowej
	

	PROCEDURY AKCPETACJI
	

	Okazanie przez kierowcę dokumentu potwierdzającego tożsamość przy odbiorze lub dostawie
	

	Weryfikacja braku uszkodzeń opakowań ładunku lub/i poczty oraz zabezpieczeń jeśli są stosowane
	

	Przeszukanie przestrzeni ładunkowej i utrzymanie jej integralności w trakcie załadunku oraz do czasu zabezpieczenia przestrzeni ładunkowej po zakończeniu załadunku
	

	ŚRODKI ZAPEWNIAJĄCE ZABEZPIECZENIE ŁADUNKU LUB/I POCZTY LOTNICZEJ
	

	Kontrola dostępu
	

	Zamki/numerowane plomby, rejestr użytych plomb, zabezpieczenie plomb
	

	Przeładunek  (jeśli dotyczy) – zasady i procedury
	

	Ograniczone składowanie  (jeśli dotyczy) – zasady i procedury
	

	PROCEDURY STOSOWANE W PRZYPADKU PRZRWANIA BEZPIECZNEGO ŁAŃCUCHA DOSTAW
	

	KULTURA OCHRONY
	

	Wdrożenie kultury ochrony w podmiocie
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